Mise en place
d’'une DMZ sur
pfsense
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Création et configuration d’un routeur avec trois
interfaces (WAN ; LAN ; DMZ).

e Connexion par pont du routeur pour le faire
communiquer au réseau physique.

e Création de deux réseaux internes : Une LAN et une
DMZ a partir du routeur.

e Creation et configuration des hotes Windows et
Debian du réseau LAN et DMZ




Schéma (topologie de l'infrastructure réseau)
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Téeléchargement de pfsense

Pour télécharger le fichier, aller sur ce lien : https://www.pfsense.org/download.
Sélectionner la bonne architecture, le bon format et serveur miroir puis le télécharger.
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Configuration d’'une machine virtuelle :

Sur une machine virtuelle basée sur la version du systeme FreeBSD (64 bits), insérer |'image disque
extraite du fichier téléchargé précédent en lui donnant 1 Go de RAM et 4 Go de stockage minimum.

Créer ensuite trois interfaces (WAN ; LAN ; DMZ) en se basant sur l'architecture réseau du début.

L'objectif est de faire communiquer les deux réseaux via le routeur virtuel au réseau SIO en
déclarant ce dernier en réseau WAN.

I\/l I S e e n Pour cela il faut activer sa premiére interface par pont pour le WAN.

place de |la P o

VM pfsense =S
B | Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
- Affichage Activer l'interface réseau
Mode d'accés réseau : Accés par pont -
2/ Stockage
Nom : Killer E2500 Gigabit Ethernet Controller -

(|_/ J Son 7 Avancé
m ey Type d'interface : Intel PRO/1000 MT Desktop (82540EM) v
G Mode Promiscuité :  Refuser -
S Ports series )

Adresse MAC : |080027B8B490 | &
L7 use Céble branché

Ensuite activer sa seconde interface en réseau interne pour le LAN.




La seconde carte réseau en “reseau Interne” pour le LAN

s PFSEMSE - Paramétres ? >
B Général Réseau
| | Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
- Affichage [v] Activer I'interface réseau
- Mode d'acces reseau : Reseau interne B
v SIOCEagE Mom : | LAN
( 50n Avance
-H T Type d'interface : Intel PRO/1000 MT Desktop (82540EM) -
Mode Promiscuité : Refuser -
T ¢ Ports séries

Adresse MAC : |080027D0SDEE
USB

o /] Cable branché



La troisieme interface est en “réseau Interne” egalement pour la DMZ

Et activer sa troisieme interface en réseau interne pour la DMZ.

f) PFSENSE - Paramétres ? x
Bl General Réseau
| | | Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
- Affichage [«] Activer l'interface réseau
Mode d'accés réseau : Réseau interne -
¢ | Stockage
v Nom : | DMZ ;
{ son Avancé
Type d'interface : Intel PRO/1000 MT Desktop (82540EM) ~

-- Réseau
Mode Promiscuité : Refuser

"‘)-. Ports séries )
. Adresse MAC : |080027E8B410 &

.L-ft: UsB [] Cable branché
Puis proceder a l'installation de pfSense de maniere classique et automatique.
Déclarations des interfaces :
Sur la prochaine capture d’écran, les trois interfaces apparaissent et il faut les déclarer.

Pour reconnaitre les différentes interfaces, il est possible de voir leur adresse MAC a partir de |z
fenétre de configuration réseau de la machine virtuelle, comme ci-dessus.

Il est d'ailleurs préférable de retenir le nom de chaque interface pour les reconnaitre ensuite.

Pour le WAN, c'est I'interface em0 qu'il faut le déclarer puisqu’il le fera communiquer avec le SIO.



interfaces are:

B0 2Y:ed:37:51 (up) Intel(R) PRO-1000 Legacy Network Connection 1.
OB:00:27:34:1e:6e (up) Intel(R) PRO-1000 Legacy Network Connection 1.
OB:00:27:eB:b4:10 (down) Intel(R) PRO-10060 Legacy Network Connection 1.

Jo ULANS need to be setl up rirsty
[f ULANs will wot be uwused, or only for optional interfaces, it 1s typical to
zay no here and use the webCont igurator to contigure ULANs later, 1t required.

should ULANs be set up now [yinl? n

If the names of the interfaces are not known, auvto-detection can
e used instead. To use auto-detection, please disconnect all

x

interfaces before pressing "a’ to begin the process.

nter the WAN interface name or "a’ for auto-detection
(em@® eml emZ or al): em0




Pour le LAN, c'est l'interface em1 qu'il faut le declarer.

r the LAN interface name or "a’ for auto-detection

this enables full Firewalling-NAT mode.
(em]l emd a or nothing if Finished): eml

Pour la DMZ, c’est l'interface em2 qu'il faut le declarer.

‘nter the Dptional 1 interface name or "a’ for auto-detection
lem£ a or nothing if finished): emd

En resume, pfSense fait valider a I'administrateur tous ces choix :

> emb
» eml

PT1 —-> emZ

Jo you want to proceed [yinl? y

Pour pouvoir mettre les machines virtuelles sur un stockage externe, raccorder les reseaux virtuels
et le routeur a nimporte quelle machine de n‘importe quel reseau physique ou pour n‘avoir aucune
collision reseau, il faut laisser l'interface WAN em0 en DHCP.



Assignements des interfaces :

Toutes les interfaces sont donc declarees, mais il reste a les assignees puisque les IPv4 ci-dessous
ne sont pas bonnes (sauf pour linterface WAN emO puisqu'il est en DHCP).

=x% bWelcome to pfiense £.4.5-RELEASE-pl (amdb64) on pfSens

WAN (wan) > & > sDHCP4: 13£.
LAN (lan) > > c19Z2.168.1.1-2
O0PT1 (optl) ne >

onlyl 9) pfTop

es
) IP a i bConf igurator
figurator o 21 PHP - + pfS e tools
factory defaults ] i

) re recent configuration
7) Ping host Restart PHP-FPM

1) Shell

Enter an option: 2

Pour l'interface em1 du LAN, il faut lui assigner I'adresse IPv4 : 172.10.20.254 en /24.

‘nter the number of the interface you wish to configure: Z

‘nter the new LAN IPv4 address. Press <{ENTER> for none:
» 172.10.20.254

Subnet masks are entered as bit counts (as in CIDR notatiomn) in pfiense.

. .g. 255.25 B = 24

‘nter the new LAN IPv4 subnet bit count (1 to 31):
> 24




Dans ce cas, I'administrateur ne veut pas y installer de serveur DHCP.

Jo you want to emable the DHCP server on LANT (ysm) n
Jizabling IPwv4 DHCPD...Disabling IPv HCED. ..
Jo you want to revert to HTTF as the webConf igurator protocol” (ysnl y

"lease wait while the changes are saved to LAN. ..
Feloading filter...

Reloading routing configuration...

DHCFD. ..

Restarting webConfigurator...

The IPuv4 LAN ad has been set ¢ 25
‘ou can now access th X L pe 1}
browser :

the following URL in your web

Pour l'interface em2 de la DMZ, il faut lui assigner |'adresse IPv4 : 10.10.20.254 en /24.

Available interfaces:
1 - WAN (em® - I'l}'ll':'rl.. ﬂ}'ll't'[lﬁ ]
2 — LAN (eml — static)

OFT1 (em)

‘nter the number of the interface you wish to configure:

ew OPT1 IPv4 address. Press <ENMTER> for none:

as bit counts (as in CIDR nmotation) in pf3ense.

* the new O0PT1 IPv4 subnet bit count (1 to 31):

Note : Linterface OPT1 ne s‘appelle pas DMZ, mais ce n‘est pas grave car |'administrateur pourra
lui changer son nom par interface graphique.

Les trois interfaces du routeur sont enfin configurees ! Voici ce que cela donne :



% Welcome to pfSense 2.4 .5-RELEASE-pl (amd64) on pfSense ==«

WAN (wan) > emb visDHCP4: 19Z.168

LAN Clan) —-» Eml —3» wval 17,1020, £0%7 8¢
DML Coptl) > Ems vi: 10.10.20, 2547 2¢

Une fois tout cela fait, I'administrateur peut passer par interface graphique pour passer a la
configuration du pare — feu integre etant pfSense. Pour cela, il faut qu'il y aille sur la machine cliente
et ecrire I'adresse IP de l'interface LAN du routeur sur son navigateur Internet : 172.10.20.254.

Note : En principe, I'administrateur d’'une entreprise bloque toutes les regles d'un pare — feu et
n‘ouvre que petit a petit les ports utilises par les utilisateurs (http, https...) pour plus de securite.
Alors qu'ici, I'administrateur ne vient seulement qu’installer le routeur et le pare - feu a ouvert tous
les ports par defauts. Donc les deux autres reseaux ont acces a Internet.



Configuration d'une machine Windows :

Configuration d’'une machine virtuelle :

Une machine virtuelle Windows n’est pas difficile a créer. L'administrateur part du principe qu'il en
a déja une, a jour et qui est préte a étre démarrer.

Mais avant de la démarrer il faut un seul parameétre pour éviter une erreur de communication réseau.

Pour cela il faut activer sa premiére interface interne pour le LAN.

@ WINDOWS-10-PRO_LAN - Paramétres ? X
B cenca Réseau
m Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
” Affichage Activer I'interface réseau
— Mode d'accés réseau : Réseau interne -
w Stockage
Nom : [LAN v
(ID_! Son V Avancé
! Réseau Type diinterface : Intel PRO/1000 MT Desktop (82540EM) -]
_ Mode Promiscuité : | Refuser 'l
@ Ports séries
Adresse MAC : (080027C5C645 | @&
@ usB Cable branché

Puis démarrer Windows sur la machine virtuelle.



Assignement de l'interface :

Dans les parametres reseaux du systeme, il faut assigner l'interface interne pour le LAN.

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . :

Description. . . . . . . . . . . . . . : Intel(R) PRO/1888 MT Desktop Adapter
Adresse physique . . . . . . . . . . . . BB-88-27-C5-C6-U5

DHCP active. . . . . . . . «. +« + +« « . : Non

Configuration automatique activée. . . : Oui

Adresse IPv6 de liaison locale. . . . .: feB80::ec31:3885:eda5:f6bb%12(prefere)

Adresse IPvU. . . . . . + « « « « « « .: 172.10.20.1(preéfére)
Masque de sous-réseau. . . . . . . . . . 255.255.255.80
Passerelle par defaut. . . . . . . . . : 172.18.28.254
IALID DHCPVvE . . . . . . « + + + .+ 1+ 191187623
DUID de client DHCPv6. . . . . . . . : 88-81-86-81-27-12-34-52-88-80-27-C5-C6-U5
Serveurs DNS. . . . . . . . . . . . . 1 172.10.208.254
192.168.1.1
NetBIOS sur Tcpip. . . . . . . . . . . : Active




Configuration d’'une machine Debian :

Configuration d'une machine virtuelle :

Une machine virtuelle Debian n’est pas difficile a créer. L'administrateur part du principe qu'il en a
déja une, a jour et qui est préte a étre démarrer.

Mais avant de la démarrer il faut un seul parametre pour éviter une erreur de communication réseau.

Pour cela il faut activer sa premiere interface interne pour la DMZ.

{2 DEBIAN_DMZ - Paramétres ? X
E\ Général Réseau
E Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
-| Affichage Activer ['interface réseau
> Mode d'accés réseau : Réseau interne -
w Stockage
Nom : | DMZ v |
(EDJ Son ¥ Avancé
E Réseau Type d'interface :  Intel PRO/1000 MT Desktop (82540EM) -
\ Mode Promiscuité :  Refuser v|
@ Ports séries
Adresse MAC : |080027062DBF | &
@ Use Cable branché

Puis démarrer Debian sur la machine virtuelle.



Assignement de |'interface :

Avec # nano /etc/network/interfaces, remplacer l'adresse dynamique en une statique.

GMU nano 3.2 fetc/networksinterfaces

llow-hotplug enp0s3
Lface enpOs3 inet static

Puis avec # service networking restart, redemarrer le service reseau du systeme.



Fin de la mise en place d'une DMZ sur
Pfsense
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