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@ Voici le schéma de 'infrastructure que nous
allons mettre en place.
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S&lectionnez un ou plusieurs roles a installer sur le serveur sélectionné
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Hyper-V

MultiPoint Services
Serveur de télécopie
Serveur DHCP (Installé)
Serveur DN (Install€)
Serveur Web (II5)

Serv
Sery
Serv
Sery
Serv
Sery
Sery
Sery
Sery

ice Guardian hte

ices AD DS (Installé)

ices AD LDS (Active Directory Lightweight Dire
ices AD RM5 (Active Directory Rights Manage
ices Bureau a distance

ices d'activation en velume

ices d'impression et de numeérnsation de docur
ices de certificats Active Directory

ices de deploiement Windows

-'-:ES de fecera tion Active DIIEE'.:I" (AD F5)
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Description

Les services de stratégie et d'accés
réseau fournissent un serveur NP5
(Network Policy Server) qui
contribue a garantir la sécurité de
votre réseau.




[ Assistant Ajout de réles et de fonctionnalités

Inclure
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Lontirmer |es sele ons d installation

Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer

Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outls d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,
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Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

es parameétres de configuration

un autre chemin d'accés source




® Définition du profil
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Mouvelle stratégie reseau

l Specifier le nom de la stratégie réseau et le type de connexion

Vous pouvez spedfier e nom de votre stratégie réseau ainsi que le type des connexions auxguelles [a stratégie

zapplique.

-

Mom de la stratégie -

connexion_wifi

Methode de connexion réseau

Sélectionnez le type de senveur d accés réseau qui envoie la demande de connedon au serveur NP5, Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. 5i votre
serveur d accés réseau est un commutateur d authentification ou un point d'acceés sans fil 302.1X, sélectionnez Non spécifie.

(® Type de serveur d'accés réseau
Mon spécifié
() Spécifique au foumisseur ;

F
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® On sélectionne groupes Windows

Spécifier les conditions

Spécifiez les conditions qui déterminent si ce
minimum, une condition est nécessaire.

Groupes Windows
La condition Groupes Windows spécifie gue |'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir
a l'un des groupes sélectionnés.

on doit appartenir 3 I'un des

Groupes dutilisateurs
ndition G : ilizate on doit appartenir & l'un des

Anner
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Grou [al=2 Windr

On sélectionne les e
utilisateurs

Annuler

ectionnez un groupe

onnez le type de cet objet :
un groupe Types d'o
A partir de cet emplacemert :

_— Emplacements...

Entrez le nom de |'objet & s jorner

Utilisateurs

Annuler




Moms multiples trouvés

Flusieurs objets comespondent au nom d'objet suivant ; "utilisateurs .
Sélectionnez un nom dans la liste ou cliquez sur Annuler pour entrer un

Moms comespondants :

Description Diossier

ain local/Users




selectionner une condition

Sélectionnez une condition, puis cliqguez sur Ajouter.
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ldentificateur NAS
La condition ldentificateur MAS spécifie une chaine de caractéres gui représente le nom du serveur d'accés réseau

(NAS). Vous pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les noms MAS.

Adresse IPvd NAS
La condition Adresse [Pvd NAS spécifie une chaine de caractéres gui représente 'adresse |P du serveur d'accés

reseau (MAS). Vous pouvez utiliser |a syntaxe de correspondance au modéle pour spécihier les réseaux |P.

Adresse IPvb NAS
La condition Adresse [Pvb NAS spécifie une chaine de caractéres gui représente 'adresse |Pvk du serveur d'acceés

reseau (NAS). Vous pouvez utiliser |a syntaxe de correspondance au modéle pour spécifier les réseaux |Pvb.

Type de port NAS

La condition Type de port NAS spécifie le type de media utiliz€ par le client d'accés a distance, par exemple des
lignes téléphonigues analogigues, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans
fil IEEE 802.11 ou des commutateurs Ethernet.




Types de tunnels pour connexions d'acceés a distance et VPN standard

Asynchrone (Modem)
RMNI5 synchrone

Synchrone (igne T1)
Virtuel (VPM)

Types de tunnels pour connexions 802.1X standard /
Ethemet

FOD

Sansfil - [EEE 802.11

Token Ring
Autres

RMNI5 synchrone ,..-..
N
SO5L - D5SL symetrigue
Synchrone figne T1)




Mouvelle stratégie réseau

J She cifier 'autorisation d'acces
] o

Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseaw 5ila demande de connexion correspon
" - a cette strategie.

I.l Arcés gocondeé

Accordez |'acces si les tentatives de connexion des clients repondent aux conditions de cette stratégie.

() Accés refusé

Refusez |'accés si les tentatives de connexion des clients répondent awx conditions de cette stratégie.

D | 'accés est déterming par les proprigtés de numérotation des utilisateurs (qui remplacent la stratégie MPS)

Choisissez selon les propriétés de numérotation utiisateur si les tentatives de connexion des clients répondent aux conditions de la stratéagi
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Mouvelle stratégie réseau

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans ['ordre
dans lequel ils sont listés.

Types de protocoles EAP - Ajouter des protocoles EAP

Méthodes d'authertification :

Microsaft: PEAP
icrosaft: Mot de passe secunse (EAP-MSCHAF version )

Méthodes d authentification moins sécurizées -
Authertification chiffrée Microsoft version 2 (MS-CHAP v2)

L'utilisateur peut modifier le mot de passe aprés son expiration
Authertification chiffrée Microsoft (MS-CHAR)
L'utilisateur peut modifier le mot de passe aprés son expiration Annuler
[ ] Authentification chiffrée (CHAP)
[ ] Authentfication non chiffrée (PAP, SPAP)
[ ] Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Précédent Suivart Annuler




® Ajout de la borne Wi-Fi
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Nouveau client RADIUS

Paramétres  Avancé

Activer ce client RADIUS

Nom et adresse
Nom convivial :

| Antenne_Bureau

Adresse (IP ou DNS) :

1192.168.1.85

Secret partaqé
Sélectionnez un modéle de secrets partagés existant :

Aucun

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiqguement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(® Manuel () Générer

Confimez le secret partagé :

Annuler //



FIN DE LA MISE
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